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　　摘　要 :　网络应用的发展要求路由器必须有能力支持防火墙、QoS、流量计费等一系列功能.这就要求路由器对

IP包进行分类 ,根据分类结果完成对数据包的不同处理.本文全面地介绍了 IP分类技术研究的最新成果 ,以及 IP分

类的典型算法.最后本文对其中三种典型算法在虚拟环境下做了评测 ,比较了它们的优缺点.
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Abstract :　The development of Internet applications necessitates routers′ability to support those functions such as firewalls ,pro2
vision of QoS or traffic billing etc. All these functions need classification of packets ,based on which it is determined how different

packets are processed subsequently. In this article ,the authors survey the recent advances in the research of IP classification and intro2
duce some of the typical algorithms. The authors also evaluate three of them in a virtual environment and compare their pros and cons.
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1　引言
　　一些网络应用希望路由器能够提供相应的功能支持 .这

些功能包括防火墙 ,基于策略的路由 (policy2based routing)、区

分服务 (differentiated qualities of service)、QoS、流量计费等等.它

们都是以包分类技术为基础的.由于路由器处理的数据包绝

大部分都是 IP包 ,因此相应的技术也称为 IP分类 ( IP classifi2
cation)技术.

2　IP分类问题

　　考虑具有 N条过滤规则的过滤规则数据库 Fdat ,给定一

个包头 H ,在 Fdat中可能有不止一条过滤规则与 H匹配.我们

约定 ,与每条过滤规则 F相联系有一个代价函数 cost ,过滤规

则 F的代价记为 cos t ( F) .定义最佳过滤规则匹配问题为在

Fdat中查找满足下列条件的过滤规则 f best : f best是与 H匹配的

过滤规则 ;在 Fdat中不存在其它的过滤规则 F , F与 H匹配并

且满足

cost ( F) < cost ( f bast)

IP分类问题是最佳过滤规则匹配问题的一个实例 ,其核

心是高效的查找算法.一般来说 ,一个好的查找算法 ,必须满

足以下三个条件 : (1)速度快 ; (2)占用内存少 ; (3)易于更新.

目前的大多数解决方案都比较重视前两个因素 ,即查找的时

间效率和空间效率 ,而这两个因素往往互相制约.

3　几个典型 IP分类算法

311　RFC算法

RFC(Recursive Flow Classification[1 ] )算法是一种多维 IP分

类快速查找算法.其主要思想是将 IP分类问题看成一个将包

头中的 S 比特数据到 T比特的 classID的一个映射 ( T = logN

且 T ν S , N是过滤规则的总数) .如果预先计算出包头中的这

S位共 2S 种不同情况中每种情况所对应的 classID值 ,那么每

一个包只需要一次查表 ,但是这样会消耗极大的空间. RFC的

思想是通过多步或者说是多个阶段 (phase)完成这个映射过

程.每个阶段的结果将一个较大的集合映射成一个较小的集

合 ,称其为一次缩减 (reduction) .

图 1中是 4阶段的缩减树 ,对 IP包查找的过程如下 :

(1)在第一阶段 (Phase 0) ,包头中的 K个域被分成若干个

块 (chunks) ,每一块被用来作为并行查找的索引 ; (2)在后面的

几个阶段 ,每次查找内存的索引值都是由前几个阶段的查找

的结果通过特定的方式合并而成的 ; (3)在最后一个阶段 ,查

找的结果得到一个确定的值 ,这个值就是该包对应的 classID.

RFC算法的性能受到两个参数的影响 : (1)选取的阶段

(Phase)的数目 P; (2)在给定 P的情况下 ,“缩减”树的形状 ,

也就是后面的阶段的索引值从前面哪几个阶段的查找结果进

行合并.在 P和缩减树固定的情况下 ,随着过滤规则树 N 的

增加 ,消耗的内存量也增加.对于同样的过滤规则数据库 ,一
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图 1　一个四阶段的 RFC缩减树

般而言 P越大消耗的空间越少 ,但是查找时间变慢.

RFC查找的时间复杂性是 O (1) .但是消耗内存非常大 ,

有时候甚至是不切实际的.

312　Modular算法

准确的讲 ,Modular算法[2 ]应当算作一类算法.它假定与

每个过滤规则 Fi相联系有一个权值 Wi .在知道了 Wi 的情况

下 ,Modular算法试图建立更加有效的查找数据结构. Modular

算法将查找过程分为三个层次.

(1)跳转表———所有过滤规则依据规则位串中的某些位

划分为不同的组 ,该位串通常是过滤规则不同域的前缀 ,其选

择通常也是根据统计特性作出 ;

(2)查找树———(1)中同组的过滤规则组成一棵 2m 叉查

找树.通过每次检查过滤规则中的 m 位 ,将其分为 2m 组.这

m位是从当前规则位串中尚未检查的各位中选择.其选择通

常遵循两个原则 :减少重复拷贝 (节省空间)和 2m 棵子树的平

衡 (节省平均查找时间和最坏情况查找时间) .建立查找树的

过程实际上就是一个不断分组的过程 ,分组中止于叶子节点 ,

即 filter bucket ;

(3) Filter bucket———当剩下的过滤规则数目小于某个给

定的值 ,则不再做进一步的划分 ,该节点即为叶子节点.由于

叶子节点中的过滤规则数目比较少 ,因此可以采用与 (2)中利

用查找树查找不同的更为简单的查找方法.

图 2　Modular算法查找数据结构示意图

查找过程如下.整个包头中的全部域视为一个比特串 ,称

为包头位串.首先以包头位串中的特定位为索引查跳转表 ,得

到查找树的入口地址 ;然后 ,沿着查找树 ,每次根据包头位串

中 m位的值不断“下降”,直到到达叶子节点.然后在叶子节

点中 ,查找最小代价的过滤规则. Filter bucket是最终存储过滤

规则的地方 ,对 filter bucket中过滤规则的查找 ,可以有不同的

方法 ,例如可以用硬件流水线来进行线性查找.

Modular的时间复杂性和空间复杂性比较复杂.在极坏的

情况下时间和空间都可能达到无穷 (不收敛) .

313　Cross2Product算法

由于 IP 包头的分布不具有局部性 ,所以对包头进行

Cache的效率不高. Cross2Product[3 ]的 Cache策略是基于对过滤

规则中各域值的交叉组合 (即 Cross2Product)的“缓存”,每一个

交叉组合对应一类 IP包 ,因此用少量的 Cross2Product 就可以

代表相当数量的一类 IP包.在 Cross2Product 中表现出的局部

性也相应好得多 ,Cache的效率也高得多.

在极端情况下 ,Cross2Product 可能会产生内存爆炸问题.

解决办法是 ,并不将所有的 cross2product的最佳匹配过滤规则

都存起来 ,而是固定实际存储的最佳匹配过滤规则的数量 (类

似硬件 Cache ,称其为软 Cache) ,软 Cache 中的内容是动态更

新的.当一个包头 H到达的时候 ,先对其按照各自的域得到

最精确匹配 ,然后将不同域的查找结果连接起来 ,进行 Hash

查找.在绝大部分情况下 ,都能够成功 (称为 cache hit) .在不

成功的情况下 ,说明相应的 cross2product尚不在 cache中 ,此时

需要进行计算 ,得到最佳匹配前缀的 cross2product.同时 ,根据

某种置换策略将软 Cache 中的一个不常用的 cross2product 换

出 ,换入当前的 cross2product .该算法对过滤规则的形式有一

定的限制.

314　元组空间查找算法

元组空间查找算法 ( Tuple Space Search[4 ] )的出发点是 ,尽

管过滤规则数据库中含有的不同前缀或范围 (如端口范围)的

数量很多 ,但是不同的前缀长度的数量往往是很小的.因此 ,

各种不同长度的交叉组合的数量也是很小的.基于这种现象 ,

定义一个不同域“长度”的组合为一个元组 ,所有元组的集合

称为元组空间.由于一个元组相应于每个域的比特位的情况

是已知的 ,可以将这些比特连接 (concatenation)起来组成一个

Hash表的索引值 ,通过该索引值找到与该元组对应的过滤规

则集合.

当包头 H到达的时候 ,对每一个元组 ,查哈希表得到该

元组中匹配的过滤规则 ,通过元组空间中的这种线性查找得

到代价最小的过滤规则.由于元组的数量很小 ,因此即使采用

线性查找也是可行的.

315　无冲突哈希查找算法

无冲突哈希查找是我们提出的一种综合效率较高的查找

算法.

过滤规则基本上只限于 5 个域 :目的/源 IP、目的/源端

口 ,协议域.实际上 ,目的端口、源端口和协议域的取值往往是

0 - 65535中极少的一部分.目前协议域实际上能够取的值只

能是 TCP、UDP、ICMP、IGMP、( E) IGRP、GRE和 IPINIP.在 Client2
Server结构中 ,服务器端口集中于少数几个值 ,极少过滤规则

会对客户端端口产生兴趣 ,一般是要求其大于 1023[5 ] .因此实

际的过滤规则端口和协议域的取值 (或取值范围)的不同情况

的组合数目是非常有限的.基于此点 ,建立了一个二阶段的查

找表 ,可以进行无冲突的哈希查找.

无冲突哈希查找算法的基本思想是先假定过滤规则只有
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　图 3　无冲突哈希 Trie树算法

源端口、目的端口和协议域 ,对

包进行分类 ,称为三域等价类.

根据上面的分析 ,三域等价类

的数目应当是非常少的 ,以至

于可以通过预先计算的方式算

出所有包对应的三域等价类.

为节省空间 ,通过两个阶段的

查表完成这一过程. 第一阶段

分别以目的端口、源端口和协

议域对数据包分别进行分类 ,

得到三个 ID值 ,分别记为 d , s

和 p ,定义哈希函数 g ( d , s , p) = PSd + Ps + p ,其中 D、S 和 P

分别是以目的端口、源端口和协议域对包进行分类的类别总

数.可以证明哈希函数 g是无冲突的 ,也即如 g ( d1 , s1 , p1) =

g ( d2 , s2 , p2) ,则必有 d1 = d2 , s1 = s2 , p1 = p2 .证明从略.

每个三域等价类对应一个目的/源 IP前缀队的集合 ,当

每个包找到自己对应的三域等价类之后 ,再根据自己的目的/

源 IP对查找最终的过滤规则 ID ,这实际上是一个二维的 IP

分类问题.对二维 IP分类 ,已经有比较成熟的算法 ,如 Grid2of2
Tries[3 ] ,采用 Grid2of2Tries的无冲突哈希多域 IP分类算法见图

3所示.

4　评测及结论

　　对三个典型算法在一个虚拟环境下进行了评测 .实际中

的过滤规则数据库往往是通过人为配置的 ,有较大的随机性 ,

但是也有一定的规律性 ,过滤规则数据库的建模本身就是一

个很大的题目.由于我们的目的是比较三者的相对性能 ,所以

对模拟的要求不是特别严格.

表 1　三种典型 IP分类算法性能相对比较结果

# of Rule = 500 # of Rules = 600

Setup
time (s)

Searching
time per

packet (s)

Max
memory
(MB)

Setup
time (s)

Searching
time per

packet (s)

Max
memory
(MB)

RFC 40 010000005 281413 79 010000006 421349
Non2col 0 010000039 11721 0 010000039 11760
Modular 0 010000136 01400 0 010000138 01434

# of Rule = 700 # of Rules = 800

Setup
time (s)

Searching
time per

packet (s)

Max
memory
(MB)

Setup
time (s)

Searching
time per

packet (s)

Max
memory
(MB)

RFC 138 010000006 581176 173 010000006 611016
Non2col 0 010000039 11759 0 010000039 11842
Modular 0 010000142 01466 0 010000144 01503

# of Rule = 900 # of Rules = 1000

Setup
time (s)

Searching
time per

packet (s)

Max
memory
(MB)

Setup
time (s)

Searching
time per

packet (s)

Max
memory
(MB)

RFC 346 010000006 1001555 521 010000007 1191316

Non2col 0 010000039 11871 0 010000039 11903

Modular 0 010000146 01558 0 010000148 01573

总共测量了 6组数据 ,分别测量了三种算法的初始数据结构

建立时间 ,包分类平均查找时间和消耗的最大内存.我们看

到 ,大量的包的分类结果都是与 default过滤规则对应的 clas2
sID.这种现象是可以理解的 ,认为它对应了一个主干路由器

上的情况 ,因为主干网路由器的过滤规则的数目相对流过它

的包来说是很小的 ,因此大部分的数据包的分类结果都是 de2
fault.

表 1中显示的结果和预想的情况基本是吻合的 . RFC在

时间效率上是最好的 ,按照假设 ,它总共需要 10次查表 (采用

3阶段的缩减树 ,如果并行查找的话速度将会更快 ,相当于三

次查表的时间)就可以得到 classID ,且不受规则数目的影响.

无冲突哈希查找 (表中简称为 Non2col)的查找时间基本上也

不受过滤规则数目的影响 ,因为无冲突哈希查找算法只受 IP

地址最大宽度的限制 ,和过滤规则的数目并没有很直接的关

系.从时间性能上看 Modular的性能比较差 ,这和测量结果大

都是 default规则有关 ,它意味着大多数查找都要中止于查找

树的某个深度较大的地方.

从空间效率上看 ,RFC随着过滤规则的增加消耗的内存

量也急剧增加 ,这从数据结构的建立时间也可以看出. Modular

算法的空间性能是最好的 ,一方面是我们主干路由器的假设

尽可能避免了过滤规则的重复存储 ,另一方面 filter bucket 的

存在防止了过滤规则的进一步扩散 (在 filter bucket 中采用的

是线性查找 ,这也是它时间性能较差的一个原因 ,实际中可以

用更好的办法 ,如硬件流水线) .

从综合性能来看 ,无冲突哈希查找是最好的.它的时间性

能接近 RFC算法 ,而空间消耗远比 RFC小得多.更重要的是 ,

它消耗的时间和空间受过滤规则的影响不是很大 ,因此其行

为具有可预测性.我们提出的无冲突哈希 Trie 分类算法已经

成功地用于国家“八六三”重点攻关项目“高性能安全路由器”

的研制过程中.
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